Vybudování a zavedení systému řízení bezpečnosti informací (Information Security Management Systém – ISMS)
3.Program na rozvoj přístrojového vybavení a moderních technologií

3d. Plnění technických požadavků stanovených obecně závaznými právními předpisy nebo pokyny orgánů státní správy
1.1. Souhrn
Na VŠCHT proběhl v v druhé polovině roku 2008 (od června do prosince) projekt ISMS. Tento projekt vycházel z potřeb výpočetního centra (dále jen VC) ověřit si nastoupenou cestu v bezpečnosti IS VŠCHT a rozšířit i mezi akademickou obcí povědomí o bezpečnosti informací a informačních systémů. První předpoklad se potvrdil, přestože vyšly najevo nedostatky v dokumentaci a dokládání činnosti i v samém VC. Druhý předpoklad, zapojit do práce a diskuse o bezpečnosti i akademickou obec, se zcela nezdařil. Přesto se domníváme, že vznikla základní platforma k nasazení ISMS, bude-li na straně vedení zájem a potřeba k tomuto kroku přistoupit.

V první etapě prací proběhl sběr informací o aktivech na VŠCHT, jejich ocenění a hodnocení vlastníky. Dále byl zjišťován stav bezpečnostních opatření na VŠCHT, standardy používané v procesech i technická bezpečnost sítě. Na základě takto získaných dat provedl dodavatel analýzu bezpečnosti systému, analýzu bezpečnosti aktiv a možných hrozeb, které je ohrožují. Výsledky analýzy vyzněly pro IS a výpočetní centrum VŠCHT, které jej provozuje, velmi příznivě.

Druhá etapa prací byla soustředěna na dokumentaci postupů a procesů užívaných v práci s IS, na vytvoření platformy ISMS pro jeho vlastní provozování. Zde jsou velké mezery v popisu procesů zajišťujících zastupitelnost a opakovatelnost činností.  Nedostatky jsou podmíněny dostupnými zdroji a jejich kapacitami, tak i přístupem akademického prostředí. Byl vytvořen a dokumentován základní systém dokumentů, který v případě nastoupení cesty k nasazení ISMS na VŠCHT vytváří základní platformu pro vývoj a zlepšování. Dodavatel na závěr etapy, po seznámení s vypracovanými dokumenty vystavil Prohlášení o aplikovatelnosti, které je prvním krokem zavedení ISMS na VŠCHT. 
Ve třetí etapě proběhly práce se zaškolením zaměstnanců působících v oblasti práce s informacemi a školením správců aktiv. Současně byl realizován dodavatelem interní audit se zaměřením na procesy ISMS. Na základě auditu vytváří dodavatel Analýzu výsledků interního auditu a doporučuje změny v dosud přijatých dokumentech. Společně s dodavatelem vyhotovujeme Plán dalších auditů a připravujeme Plán udržování a zlepšování ISMS. Závěrečným protokolem o předání díla jsme třetí etapu a tím i celý projekt ukončili.

Závěrem: 
V rámci projektu se podařilo připravit základní dokumenty, jejichž přijetím a ztotožněním se s nimi může vedení VŠCHT zahájit práce na oficiální implementaci ISMS na VŠCHT.

 Pokud se vedení VŠCHT nerozhodne zahájit implementaci ISMS, je zde platforma, která umožní doplnit a postavit systém dokumentace procesů a postupů alespoň v rámci působnosti výpočetního centra VŠCHT. V současné době je systém plně implementován na Výpočetním centru VŠCHT.
1.2. východiska

Co je to bezpečnost informací? 

Je to zachování: 

· důvěrnosti informací (přístup k informacím mají pouze oprávněné osoby),

· integrity informací (informace jsou správné, kompletní a dobře zpracované),

· dostupnosti informací (informace je pro oprávněné uživatele přístupná v okamžiku její potřeby).

Proč systematicky přistupovat k zajištění bezpečnosti informací? 

· Organizace jsou závislé na svých informačních systémech, z čehož vyplývá jejich velká zranitelnost.

· Je možné omezit případné hrozby (špionáže, hackeři, viry, přírodní katastrofy, náhodné nebo neúmyslné selhání lidského faktoru,  ...).
Zajištění bezpečnosti informací vede k:

· Zpřehlednění a zjednodušení přístupu k informacím,

· snížení pravděpodobnosti ztráty informací,

· zajištění shody s platnou legislativou,

· udržení dobrého jména organizace.
Co je systém řízení bezpečnosti informací (ISMS) 
-  je to systém dokumentující a prokazující, že popsaná informační aktiva jsou chráněna, rizika bezpečnosti informací jsou známa, jsou zavedena opatření s požadovanou úrovní záruk a jejich dodržování je kontrolováno.  Systém umožňující zvládnutí stále většího množství zpracovávaných informací, automatizace jejich zpracování, globalizace a rostoucí objem výměny informací, vlivu nových zákonů a vyhlášek.

1.3. Historie veřejné zakázky
Výzva a zadávací dokumentace  byla rozeslána 4.2.2008. Vlastní specifikace je v ní dána předmětem poptávky (citováno):
Předmět poptávky

Vysoká škola chemicko-technologická požaduje realizovat systémové zajištění bezpečnosti IS/ICT ve 3 postupných krocích – etapách.  

OBECNĚ:

1. První etapa:  Analýza stávajícího stavu ICT (identifikace aktiv, vlastníků, hodnoty aktiv zakončená analýzou rizik). Cílem je stanovení priorit pro ochranu aktiv.

2. Druhá etapa: Plán zvládání identifikovaných rizik na aktiva VŠCHT a bezpečnostní politiky (Definice pravidel, bezpečnostních politik, návrh technických opatření)

3. Třetí etapa: Audity a testování: (Implementace provozních opatření, interní audity, testy a příprava k certifikaci)

2.1.
Etapa I. - Analýza stávajícího stavu ICT

Výchozí etapou tohoto projektu je zpracování Analýzy ICT. Cílem bezpečnostní analýzy informačního systému Vysoké školy chemicko-technologické bude provedení rozsahu prací a vtvoření dokumentů pro tyto oblasti:

2.1.1. Definice základních pojmů  

2.1.2. Vypracování vlastní metodiky analýzy rizik, vhodné pro VŠ na základě ČSN  ISO/TR 13335, posouzení vhodnosti či nevhodnosti standardních metodik typu CRAMM, COBIT, CORAX apod.

2.1.3. Identifikace a hodnocení informačních aktiv VŠ
· Hardware

· Software

· Informace uložené v rámci IS

· personální aktiva

2.1.4. Identifikace a hodnocení hrozeb na půdě VŠ

2.1.5. Identifikace a hodnocení zranitelností, vlastních IS na VŠ

2.1.6. Provedení vlastní analýzy rizik dle ISO/TR 13335 a návrh vhodných opatření dle ČSN ISO/IEC 27001 a ČSN ISO/IEC 17799:2005. 

Výstupem I. etapy bude vytvoření následujících dokumentů

· Slovník základních pojmů s definicemi.

· Specifikace - návrh dokumentu „Cíle a strategie řešení bezpečnosti IS/ICT“

· Dokumentace navržené metodiky analýzy rizik včetně postupů a technik.

·    Výstup analýzy rizik (rozbor).  Zadavatel požaduje tabulky s váženým ohodnocením dopadů.
· Závěrečný protokol provedené analýzy rizik podle ISO.

· Podrobný návrh harmonogramu prací v rámci II.etapy včetně požadavků na zdroje.

· Protokol projednání a schválení výsledků I.etapy.

2.2.
Etapa II. – Plán zvládání rizik a bezpečnostní politiky

Tato etapa navazuje bezprostředně na první. Jejím cílem je zpracování základů ustavení , zavádění, provozování, monitorování, udržování a zlepšování systému managementu bezpečnosti informací (Information Security Management System nebo ISMS)    v podmínkách VŠCHT (bezpečnostní politiky, směrnice a dokumentace). Souhrn zásad musí být úplný, musí  respektovat stávající stav ICT i jeho plánovaný rozvoj. II. etapa bude  obsahovat:

2.2.1. Analytické a metodické práce na tvorbě dokumentu „Plán zvládání rizik“ obsahující:

2.2.1.1.  Pro jednotlivá rizika:

2.2.1.1.1. Opatření pro jejich řízení

2.2.1.1.2. Identifikace opatření podle ISO

2.2.1.1.3. Rámec (časový / finanční) pro řízení rizika

2.2.1.2.  Identifikaci akceptovatelných rizik

2.2.1.3.  Odpovědnost

2.2.2. Metodické a analytické práce na dokumentu „Bezpečnostní politika“ a na stanovení rozsahu a hranic ISMS (včetně důvodů vyjmutí z ISMS).

2.2.3.
Návrh a metodickou pomoc při tvorbě dokumentace pro pozdější certifikaci dle ISO 27001

Výstupem II. etapy bude vytvoření následujících dokumentů

· Plán zvládání rizik - dokument o rozsahu, cílích a opatřeních ISMS

(VŠCHT určí rozsah a hranice ISMS na základě posouzení specifických rysů činností organizace, jejího uspořádání, struktury, umístění (lokality), aktiv a technologií, včetně důvodů pro vyjmutí z rozsahu ISMS).

·      „Bezpečnostní politika“ je závazná pro celou VŠCHT a obsahuje

· Definice hlavních cilů při ochraně informací

· Stanovení způsobu jak bezpečnost řešit

· Určení pravomoci a odpovědnosti

·     Politika ISMS (pokud nebude zahrnuta v Politice informační bezpečnosti), která 

· zahrnuje rámec pro stanovení jejích cílů a ustavuje celkový směr řízení a rámec zásad činností týkající se bezpečnosti informací;

· bere v úvahu požadavky týkající se činností organizace a zákonné nebo regulatorní požadavky a smluvní bezpečnostní závazky;

· pro vybudování a údržbu ISMS vytváří potřebné vazby na prostředí, tedy na strategii organizace, její organizační strukturu a proces managementu rizik;

· stanovuje kritéria, kterými bude hodnoceno riziko

· Předpis pro interní audity ISMS včetně návrhu procesů a zajištění zdrojů.

· Dokumentované bezpečnostní standardy

· Prohlášení o aplikovatelnosti.

· Podrobný návrh harmonogramu prací v rámci III.etapy včetně požadavků na zdroje.

· Protokol projednání a schválení výsledků II.etapy.

2.3.
Etapa III. –  Zavádění a provozování ISMS

III. etapa - po realizaci opatření z etapy II. a definici plánů. 3. etapa bude obsahovat : 

2.3.1. Doporučení a zavedení  organizačních / procedurálních opatření

2.3.2. Metodickou pomoc Dodavatele při implementaci ISMS, doplnění dokumentace

2.3.3. Provedení interního auditu ISMS pod vedením dodavatele

Výstupem III. etapy bude vytvoření následujících dokumentů

· Protokoly proškolení interních auditorů.
· Protokoly z provedených interních auditů a jejich hodnocení z pohledu metodického dohledu.

· Zpráva o vyskytnuvších se hrozbách v analyzované oblasti VŠ v minulém období (od zahájení II. etapy.

· Analýza výsledků interních auditů včetně doporučení ke změnám v:

· Bezpečnostní strategii VŠ,

· Postupech  

· Technice

·  ...

·    Aktualizovaná dokumentace mapující aktiva a práci s nimi z pohledu bezpečnosti (směrnice, příručky, postupy).
· Protokol projednání a schválení výsledků III.etapy.

- konec citace
Zpráva o hodnocení  
Vyhodnocení došlých nabídek bylo realizováno 14. 3. 2008

Oznámení o výběru nejvhodnější nabídky 
Dne 20.3.2008 bylo uchazečům o dodávku služby rozesláno oznámení o nejvhodnější nabídce a vítěz byl vyzván k podpisu smlouvy.
1.4. Vývoj projektu

Podpis smlouvy
 
Smlouva byla oběma stranami podepsána 19. 5. 2008
Vyjádření vedení  

Vedení VŠCHT vyjádřilo podporu projektu prohlášením zveřejněným na stránkách úřední desky VŠCHT oběžníkem 40.03/08 s tímto zněním: 
Projekt „Vybudování a zavedení systému řízení bezpečnosti informací 

(Information Security Management System - ISMS)“

Od dubna do listopadu roku 2008 bude na Vysoké škole chemicko-technologické v Praze realizován projekt zavedení  ISMS  pod vedením firmy COMGUARD. Hlavní komunikace dodavatele bude probíhat s Výpočetním centrem VŠCHT, ale je nutno počítat s tím, že někteří ze zaměstnanců nebo akademických pracovníků budou osloveni k poskytnutí bližších údajů o informačních datech (aktivech) se kterými pracují nebo jsou jejich vlastníky. Žádám vás, abyste svým přístupem přispěli k možnosti zdárného ukončení projektu a k vzniku kvalitního systému managementu bezpečnosti informací (ISMS) na VŠCHT.  
Rektor VŠCHT

1.5. I. etapa  projektu

Zahájení prací
Zahajovací workshop proběhl dne 12.6. 2008. Pozváni byli vedoucí ústavů, tajemníci, hospodáři ústavů a pracovníci Výpočetního centra. Účast na tomto workshopu byla velmi nízká. Na prezentačních listinách se podepsalo pouze 20 účastníků – zaměstnanců VŠCHT. Z tohoto počtu bylo 9 zaměstnanců výpočetního centra. 
Dodavatel (Comguard) poskytl projekčnímu týmu metodické podklady (Metodika hodnocení rizik, Metodika matematických výpočtů) a společně s projektovým týmem zadavatele byl zpracován Předmět a rozsah ISMS jako základní materiál pro další řešení projektu.
Dotazníková akce

Dne 16. 6. 2008 byli osloveni vedoucí a tajemníci ústavů s žádostí o vyplnění tabulek hodnocení a ocenění hmotných a nehmotných aktiv v působnosti ústavu. V žádosti jsme se odvolali jak na prohlášení vedení VŠCHT (viz výše), tak i na informace z workshopu 12. 6. 2008.
Výsledky dotazníkové akce
Postupně jsme obdrželi vyplněné dotazníky z 32 organizačních jednotek. Tyto dotazníky byly vyplněny na různé úrovni pochopení, s rozdílným přístupem zadavatelů. Křiklavé rozdíly byly konzultovány se zadavateli a upřesňovány. Výsledné podklady byly předány Comguardu (dodavateli) k analýze.
Comguard dále provedl bezpečnostní test analýzy zranitelnosti sítě technickou sondou. 
Reálné plnění – I. etapa
18.9.2008 byly objednatelem schváleny výsledky I. etapy. Výsledky analýzy bezpečnosti a rizik IS VŠCHT realizované v I. etapě projektu jsou shrnuty v následujících dokumentech:

· Předmět a rozsah ISMS

· Slovník základních pojmů s definicemi

· Bezpečnostní analýza

· Analýza rizik

· Analýza systému

1.6. II. etapa projektu
Zahájení prací II. etapy
25.9.2008 – zahajovací workshop II. etapy. Dodavatel poskytl vzory dokumentů, které by měly pokrýt výstupy II. etapy. Výsledné dokumenty byly výsledkem práce projektového týmu VŠCHT, dodavatel v této etapě vystupoval pouze jako konzultant.
Průběh prací II. etapy

Vývojový tým VŠCHT zpracovával jednotlivé dokumenty, předkládal je k připomínkám Comguardu a ten vracel k dopracování s doporučením úprav. V podstatě byl nastaven týdenní cyklus obratu dokumentů.
Reálné plnění – II. etapa
Ke dni (27. 11. 2008) byly schváleny výstupy II. etapy s těmito dokumenty:

· Řízení dokumentace ISMS na VŠCHT
· Celková bezpečnostní politika VŠCHT
· Provozní postupy ISMS na VŠCHT
· Pravidla pro zřizování a rušení uživatelských účtů na VŠCHT
· Přidělení uživatelského účtu studentovi VŠCHT
· Přidělení uživatelského účtu zaměstnanci VŠCHT
· Plán zálohování pomocí software Replication Manager
· Plán zálohování pomocí software Backup Exec 
· Plán zálohování pomocí software Backup Exec_příloha Zalohovaneservery
· Prohlášení o aplikovatelnosti 
1.7. III. etapa projektu
Zahájení prací III. etapy
III. etapa byla zahájena workshopem  27.11.2008. Comguard (dodavatel) předal materiály k auditu  (Předpis pro interní audit ISMS). Byly vysvětleny zásady provádění interního auditu a navržen i postup realizace interního auditu prováděného dodavatelem. Na workshopu byly dohodnuty termíny školení zaměstnanců (pracujících v oblasti IS) a školení správců aktiv.
Průběh prací III. etapy

Po zahajovacím workshopu proběhla školení zaměstnanců a správců aktiv. Od 27. 11. do 11. 12. 2008 realizoval Comguard interní audit na vybraných pracovištích VŠCHT.  Byla vybrána pracoviště děkanátu, tří ústavů a výpočetního centra. Na základě zjištění nedokumentovaných nebo částečně dokumentovaných postupů byla navržena opatření ke změnám v dokumentu Provozní postupy ISMS na VŠCHT. Zjištění auditu byla promítnuta do Plánu udržování a zlepšování ISMS. Dodavatel (Comguard) vypracoval závěrečnou zprávu auditu a doporučení ke změnám (v dříve schválených dokumentech – viz výše.). Dodavatel ve spolupráci s projekčním týmem VŠCHT připravil i návrh plánu auditů. Společně s projektovým týmem zpracoval Comguard dokument Plán udržování a zlepšování ISMS.
Reálné plnění – III. etapa

18. 12. 2008 předal dodavatel závěrečné dokumenty projektu, projednal se stranou VŠCHT závěrečný protokol a po dosažení shody tímto uzavřeli III. etapu projektu. 
Dokumenty III. etapy:
· Předpis pro interní audity ISMS

· Analýza výsledků interního auditu

· Doporučení ke změnám

· Plán dalších auditů

· Plán udržování a zlepšování ISMS

· Závěrečný protokol o předání díla

1.8. Výsledky  Projektu

V rámci projektu se podařilo připravit základní dokumenty, jejichž přijetím a ztotožněním se s nimi může vedení VŠCHT zahájit práce na zahájení procesu získání certifikace ISMS na VŠCHT.

Pokud se vedení VŠCHT nerozhodne implementovat ISMS, získalo výpočetní centrum znalosti slabin stávajícího systému, které umožní lépe investovat zdroje do rozvoje systému.  Zůstává platforma, která umožní doplnit a postavit systém dokumentace procesů a postupů, zajistit zastupitelnost a opakovatelnost, zvyšovat bezpečnost systému alespoň v rámci působnosti výpočetního centra VŠCHT.

1.9. Dokumenty a dokumentace
Vzniklé dokumenty:
· Předmět a rozsah ISMS

· Slovník základních pojmů s definicemi

· Bezpečnostní analýza

· Analýza rizik

· Analýza systému

· Řízení dokumentace ISMS na VŠCHT
· Celková bezpečnostní politika VŠCHT
· Provozní postupy ISMS na VŠCHT
· Pravidla pro zřizování a rušení uživatelských účtů na VŠCHT
· Přidělení uživatelského účtu studentovi VŠCHT
· Přidělení uživatelského účtu zaměstnanci VŠCHT
· Plán zálohování pomocí software Replication Manager
· Plán zálohování pomocí software Backup Exec 
· Plán zálohování pomocí software Backup Exec_příloha Zalohovaneservery
· Prohlášení o aplikovatelnosti 
· Předpis pro interní audity ISMS

· Analýza výsledků interního auditu

· Doporučení ke změnám

· Plán dalších auditů

· Plán udržování a zlepšování ISMS

· Závěrečný protokol o předání díla

Z toho:

Dokumenty autorství CG:
· Slovník základních pojmů s definicemi

· Bezpečnostní analýza

· Analýza rizik

· Analýza systému

· Prohlášení o aplikovatelnosti 
· Předpis pro interní audity ISMS

· Analýza výsledků interního auditu

· Doporučení ke změnám

· Plán dalších auditů

· Plán udržování a zlepšování ISMS

· Závěrečný protokol o předání díla

Dokumenty autorství VŠCHT:
· Předmět a rozsah ISMS

· Řízení dokumentace ISMS na VŠCHT
· Celková bezpečnostní politika VŠCHT
· Provozní postupy ISMS na VŠCHT
· Pravidla pro zřizování a rušení uživatelských účtů na VŠCHT
· Přidělení uživatelského účtu studentovi VŠCHT
· Přidělení uživatelského účtu zaměstnanci VŠCHT
· Plán zálohování pomocí software Replication Manager
· Plán zálohování pomocí software Backup Exec 
· Plán zálohování pomocí software Backup Exec_příloha Zálohované servery
